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Datum: 20 december 2024 | Openbaar | Zaaknummer: 1058611

Onderwerp:
Informatiebeveiligingsplan BRP en waardedocumenten 2025

Voorstel aan het college en de burgemeester, ieder voor zover het zijn eigen bevoegdheid
betreft:

1. Het informatiebeveiligingsplan BRP en waardedocumenten 2025 vast te stellen.

Samenvatting (circa 10 regels)

Beveiliging is op bestuurlijk niveau de verantwoordelijkheid van het college van B&W van de
gemeente Oosterhout. Voor alle gegevensverwerkende processen rond het beheer en uitgifte van
waardedocumenten heeft de burgemeester op basis van de Paspoortwet en het Reglement
Rijbewijzen de uiteindelijke verantwoordelijkheid.

Genoemde bestuursorganen onderschrijven de beveiligingsmaatregelen die in dit
informatiebeveiligingsplan worden voorgeschreven. Dit Informatiebeveiligingsplan BRP en
Waardedocumenten is een aanvulling op het gemeente brede informatiebeveiligingsbeleid en vormt
de basis voor de uit te voeren procedures met bijpbehorende formulieren en rapportages.

Juridisch kader (inclusief onderbouwing geheimhouding)
Wet BRP artikelen 1.10, 1.11, 4.3 ; Besluit BRP artikel 6; Paspoortwet; Paspoortuitvoeringsregeling
Nederland 2001 (PUN) artikelen 90 ¥/m 93 ; Reglement rijpbewijzen artikel 122 t/m 130 ; AVG artikel 13

Aanleiding

De wetgever stelt in de Wet Basisregistratie Personen (Wet BRP), de Paspoortwet en het Reglement
Rijbewijzen eisen aan de beveiliging van de uitvoeringsprocessen voor de basisregistratie personen
(BRP) en waarde documenten (paspoorten, identiteitsbewijzen en rijbewijzen). De verantwoordelijke
bestuursorganen, burgemeester en wethouders voor wat betreft de BRP en de burgemeester ten
aanzien van waardedocumenten, rapporteren jaarlijks in hoeverre de organisatie aan de eisen
voldoet. Aan de beveiliging dient een informatiebeveiligingsplan ten grondslag te liggen, waarin de
uitgangspunten zijn opgenomen die invulling geven aan de eisen van informatiebeveiliging.

Welke data zijn gebruikt en op welke manier wordt de uitvoering gemonitord?

De beveiligingsbeheerder BRP/ functionaris waardedocumenten ziet erop toe dat al de procedures,
processen en rapportages in overeenstemming met de tijd en bekend zijn onder de medewerkers.
Daarnaast wordt getoetst of al de procedures en processen naar behoren verlopen, dit vindt plaats
middels steekproeven. De uitkomsten van de steekproeven worden vastgelegd in een rapportage. De
beveiligingsbeheerder BRP/ functionaris waardedocumenten heeft hierover nauw contact met de
CISO en FG en bewaakt de benodigde acties die uit de controles naar voren komen.

Welke externe belanghebbenden zijn betrokken en hoe is het proces gevoerd?

De inwoner en alle afnemers van de Basisregistratie Personen. De processen verlopen via de
applicatie iBurgerzaken van PinkRoccade en het Reisdocumenten Aanvraag en Archiefstation
(RAAS). De aangevraagde reisdocumenten zelf worden gemaakt door de firma Identiteit en Diensten.
Het informatiebeveiligingsplan BRP en waardedocumenten ziet erop toe dat alle processen en
gegevens veilig en volgens voorschrift verlopen



Wat willen we gaan doen?
Uitvoeren van het informatiebeveiligingsplan BRP en waardedocumenten welke als aanvulling geldt
op het gemeente brede informatiebeveiligingsbeleid.

Afweging van argumenten voor en tegen?
nvt

Wat mag het kosten en waar gaan we het van betalen?
nvt

Risico’s?

Beveiliging van (persoons)gegevens vraagt om een zorgvuldige analyse van de risico’s die met de
gegevensverwerking samenhangen. Er zijn verschillende risico’s te noemen die ertoe kunnen leiden
dat bedrijfsprocessen stagneren. Bijvoorbeeld verlies van gegevens (raakt aan de kwaliteitsaspecten
integriteit en beschikbaarheid) en onrechtmatig gebruik van gegevens (raakt aan het aspect
vertrouwelijkheid) maken de resultaten van bedrijfsprocessen onbetrouwbaar. Dit
informatiebeveiligingsplan heeft als doel te voorkomen dat de risico’s, behorend bij de verwerking van
persoonsgegevens zich voordoen. Uitvoering van de procedures maakt het bedrijfsproces
controleerbaar uit oogpunt van beveiliging.

Communicatie

Kernboodschap: Aan de beveiliging van de Basisregistratie Personen, de Paspoortwet en het
Reglement Rijbewijzen ligt een informatiebeveiligingsplan ten grondslag, waarin de uitgangspunten
zZijn opgenomen die invulling geven aan de gestelde eisen van informatiebeveiliging. Het
informatiebeveiligingsplan BRP en waardedocumenten is een aanvulling op het gemeente brede
informatiebeveiligingsbeleid.



