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Onderwerp:

Upgraden toegangscontrolesysteem Stadhuis.

Geraadpleegde vakgebieden:

Functionaris Gegevensbescherming. Adviseur
Adviseur Planning en Controle. Specialist
Binneninstallaties.

Conclusie raadpleging: Men is akkoord.
Communicatie: jad.m.v.:

Bijlagen:

] Brief door college

[] Brief aan gemeenteraad

[] Brief beantwoording vragen ex art 41
[] Nota voor de raad

[] Overige bijlagen:

Behandeling in / door: Datum: Aard behandeling:
[ 1 Raad
[] Ondernemingsraad

Portefeuillehouder
Kastelijns

Geheimhouding op | Titel Grondslag art. 10 | Tot wanneer Moet raad
Waob bekrachtigen?

Wij verzoeken u om bij communicatie rondom deze aanvraag het zaaknummer 334141 te vermelden.
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Datum: 22 februari 2022 | Openbaar | Bis-nummer:

Onderwerp:
Upgraden toegangscontrolesysteem Stadhuis.

Voorstel:

1. Besluiten tot het Upgraden van de toegangscontrolesysteem Stadhuis.

2. Besluiten hiervoor een krediet beschikbaar te stellen van 61.000,00 euro inclusief kostprijs
verhogende btw.

3. Besluiten de lasten te dekken uit de post onvoorzien.

Samenvatting;

Het toegangscontrolesysteem is sterk verouderd en aan vervanging toe. De huidige pasjes
waarop het toegangscontrolesysteem werkt is gedateerd en zijn gemakkelijk te kopiéren waarbij
er op een redelijk eenvoudige wijze toegang kan worden verkregen tot het Stadhuis waarbij de
gegevens van de inwoners van de gemeente Oosterhout kwetsbaar zijn. Ook dienen alle deuren
nagekeken te worden op hun sluitfunctie.

Juridisch kader (inclusief onderbouwing geheimhouding)

In de Algemene Verordening Gegevensbescherming (AVG) wordt aangegeven dat we verplicht
zZijn om technische en organisatorische maatregelen te treffen om de (persoons)-gegevens te
beschermen. In de Baseline Informatiebeveiliging Overheid staat in hoofdstuk 11 ‘Fysieke
beveiliging en beveiliging van de omgeving’ dat ‘Beveiligde gebieden behoren te worden
beschermd door passende toegangsbeveiliging om ervoor te zorgen dat alleen bevoegd
personeel toegang krijgt én dat voor kantoren, ruimten en faciliteiten behoort fysieke beveiliging te
worden ontworpen en toegepast’.

Aanleiding;

De aanleiding voor het vervangen van het toegangscontrolesysteem is het rapport van
Mysteryguest onderzoek “Social Engenering” die is uitgevoerd op 2 November 2021 door
WeSecurelT.

Tijdens dit bezoek is aangetoond dat de pasjes van het toegangscontrolesysteem makkelijk en
shel te kopiéren zijn waarbij er een gemakkelijke toegang ontstaat tot alle afdelingen binnen in het
Stadhuis. Ook is gebleken dat er deuren zijn die langer dan nodig open blijven staan.

Welke data is gebruikt en op welke manier wordt de uitvoering gemonitord?

De data uit het rapport van WeSecurelT is verwerkt in een plan van aanpak door het bedrijf R&O
die het onderhoud doet aan de beveiligingsinstallaties van onze objecten, de controle van deze
werkzaamheden worden door het Team Binnen Vastgoed gemonitord.

Welke externe belanghebbenden zijn betrokken en hoe is het proces gevoerd?
De uitvoerende werkzaamheden worden uitgevoerd door het bedrijf R&O die eveneens het
onderhoud en de jaarlijkse controles uitvoeren. Door de gegevens vanuit het rapport van




WeSecurelT en het bereiken van einde levensduur is er een voorstel tot stand gekomen om de
technische beveiliging installaties te upgraden.

Wat willen we gaan doen?

Het huidige toegangscontrole systeem te upgraden. De pasjes en paslezers worden vervangen
door een type met een hoger beveiligingsgraad waarbij het moeilijker is om de passen te
kopiéren. De toegangsdeuren worden op hun functionaliteit gecontroleerd en waar nodig
aangepast.

Afweging van argumenten voor en tegen?

Het rapport van WeSecurelT heeft aangetoond dat de beveiliging van de toegangscontrole van
het Stadhuis sterk verouderd is en een groot gevaar dreigt voor de gegevens van de inwoners van
de gemeente Oosterhout. Als we geen upgrade toepassen blijven deze gegevens kwetsbaar. De
afweging voor de resterende jaren die nog werkzaam zijn in het oude Stadhuis heeft er toe geleid
dat de investeringen die nu geoffreerd zijn eventueel meegenomen kunnen worden naar het
nieuwe Stadhuis.

Wat mag het kosten en waar gaan we het van betalen?
De totale kosten zijn 60.000 euro exclusief BTW. De kostprijsverhogende BTW is € 1000. De
kosten te dekken uit de post onvoorzien.

Risico’s?
Wanneer het upgraden van de toegangscontrolesysteem en werking van de deuren niet worden
uitgevoerd is er een groot risico voor de gegevens van de inwoners van de gemeente Oosterhout.

Communicatie
Kernboodschap:



